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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O Contrato a celebrar tem por objeto reger as relacdes contratuais entre a entidade
adjudicante, que é a Universidade NOVA de Lisboa, e o adjudicatario, mediante a fixagéo
dos termos da Aquisicao de Servicos Externos de CISO (Chief Information Security Officer)
da NOVA.

Clausula 2.2
Contrato
1. Fazem parte integrante do contrato os seguintes elementos:

a.0s suprimentos dos erros e das omissdes do Caderno de Encargos, identificados
pelo concorrente, desde que esses erros e omissdes tenham sido expressamente
aceites pelo 6rgdo competente para a decisdo de contratar;

b.os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c.0 Caderno de Encargos e anexos;

d.a proposta adjudicada;

e.0s esclarecimentos sobre a proposta adjudicada, prestados pelo adjudicatario,
quando aplicavel.

2. Em caso de divergéncia entre os documentos referidos no n.° 1, a prevaléncia é
determinada pela ordem que nele se dispde.

3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do
contrato, prevalecem os primeiros, salvo quanto aos ajustamentos ao contetdo do contrato
propostos pelo 6rgdo competente para a decisdo de contratar e aceites pelo adjudicatario.
4. Para efeitos do disposto nos artigos 290.°-A e 305.° do Cdodigo dos Contratos Publicos,
indicar-se-a no contrato o seu respetivo gestor, em cumprimento com o previsto na alinea

i) do n.° 1 do art.° 96.° do mesmo Cadigo.

Clausula 3.2
Local de Prestacéo de Servigcos
Os servigos objeto do contrato serdo prestados na Universidade Nova de Lisboa — Reitoria
(UNL), sita no Campus de Campolide, 1099-085 Lisboa ou remotamente, através de

ligacdes seguras.
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Clausula 4.2
Prazo de Prestacdo de Servicos

1. O Contrato de Aquisicado de Servicos Externos de CISO (Chief Information Security
Officer) da NOVA., tera inicio na data da assinatura do contrato e tera a duracéo de 12
(doze) meses.
2. O disposto no numero anterior ndo prejudica a manutencéo das obrigacdes acessorias
que tenham sido estabelecidas a favor da entidade adjudicante, incluindo as de

confidencialidade, garantia e protecdo de dados.

SECCAO II
OBRIGACOES DAS PARTES

Clausula 5.2
Obrigacdes Principais do Adjudicatério
Sem prejuizo de outras obrigacdes previstas no Caderno de Encargos, nas clausulas
contratuais ou na legislacdo aplicavel, da celebragcdo do contrato decorrem para o

adjudicatario as seguintes obrigacdes principais para com a entidade adjudicante:

a. manutencado das condi¢Bes de prestacdo de servico;

b. comparecer nas instalacdes da entidade adjudicante ou noutros locais para onde o
adjudicatario for convocado pela entidade adjudicante e fornecer todas as
informacbes e esclarecimentos que l|he forem solicitados para o perfeito
cumprimento do objeto da relacdo contratual;

c. comunicacao antecipada dos factos que tornem total ou parcialmente impossivel a
prestacdo do servico ou o cumprimento de qualquer outra obrigacéo, nos termos
do contrato;

d. prestacdo de forma correta e fidedigna das informacgdes referentes as condi¢cdes
em que € prestado o fornecimento, bem como prestacdo de todos o0s
esclarecimentos que sejam solicitados;

e. ndo ceder a sua posicdo contratual no contrato celebrado com a entidade
adjudicante, sem autorizacao prévia desta;

f. comunicar qualquer facto que ocorra durante o periodo de vigéncia do contrato e
que altere, designadamente, a denominacdo social ou 0s seus representantes
legais;

g. manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informacdes

que obtenham no ambito da formacéo e da execucdo do contrato, ndo utilizar as
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mesmas para fins alheios aquela execuc¢éo, abrangendo esta obrigacdo todos os
seus agentes, funcionarios, colaboradores ou terceiros que nelas se encontrem

envolvidos.

Clausula 6.2

Preco Base
1. O preco base do procedimento € de 32.500,00€ (trinta e dois mil e quinhentos euros),
valor sem IVA incluido.
2. O prego base constante no ndamero anterior corresponde ao pre¢co maximo que a
entidade adjudicante se dispbe a pagar pela execucdo de todas as prestacbes que
constituem o objeto do Contrato a celebrar.
3. O preco base referido nos numeros anteriores inclui todos os custos, encargos e
despesas cuja responsabilidade ndo esteja expressamente atribuida a entidade
adjudicante (como, por exemplo, as despesas de alojamento, alimentagéo e deslocagéo
de meios materiais, bem como quaisquer encargos decorrentes da utilizacdo de marcas

registadas, patentes ou licengas).

Clausula 7.2
Preco Contratual

1. Pela prestacdo dos servigcos objeto do contrato, bem como pelo cumprimento das
demais obriga¢6es constantes do presente Caderno de Encargos, a entidade adjudicante
deve pagar ao adjudicatério o preco constante da proposta adjudicada, acrescido de IVA
aplicavel a taxa legal em vigor, sendo esse valor correspondente ao preco maximo que a
entidade adjudicante pagard pela execucdo de todas as prestacdes que constituem o
objeto do Contrato a celebrar.

2. O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a entidade adjudicante, como por
exemplo, as despesas de alojamento, alimentacdo e deslocacdo de meios humanos,
despesas de aquisi¢ao, transporte, armazenamento e manutencao de meios materiais bem
como quaisquer encargos decorrentes da utilizagcdo de marcas registadas, patentes ou
licencas.

3. Os custos, encargos e despesas referidas no ndmero anterior relacionadas com
alojamento, alimentacéo e deslocacdo de meios humanos e que sejam necessarios para

cumprimento do pleno objeto do contrato séo da inteira responsabilidade do adjudicatario.
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Clausula 8.2
Revisao de Precos

N&o haverd lugar a revisao de precos durante a vigéncia do Contrato.

Clausula 9.2

CondicbGes de Pagamento
1. As quantias devidas pela prestagao de servigos no ambito do Contrato em causa devem
ser pagas pela entidade adjudicante no prazo maximo de 30 (trinta) dias ap6s a rececao
da respetiva fatura, a qual sé pode ser emitida apds o vencimento da obrigacdo que lhe
subjaz, devendo na mesma constar necessariamente inscrito, sob pena de nulidade, o
respetivo nimero do compromisso orgamental comunicado pela Universidade NOVA de
Lisboa, nos termos da nota de encomenda emitida para o efeito.
2. Para efeitos do pagamento referido no nimero anterior, em caso de discordancia por
parte da entidade adjudicante quanto aos valores indicados nas faturas, deve esta
comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando este ultimo
obrigado a prestar os esclarecimentos devidos ou proceder a emissdo de nova fatura
corrigida ou da correspondente nota de débito/crédito.
3. Desde que devidamente emitidas e observado o disposto na presente clausula, as
faturas séo pagas através de transferéncia bancaria para o IBAN a indicar pelo
adjudicatario.
4. As faturas devem conter o detalhe das tarefas subjacentes aos valores em causa.

5. As faturas deverdo ser enviadas mensalmente para o email faturas@unl.pt, apés a

realizacao dos servicos, até ao término do prazo de execuc¢édo do contrato.

6. Nao sdo admitidos adiantamentos de precos por conta de prestacdes a realizar.

SECCAO I
DAS RELACOES ENTRE AS PARTES NO CONTRATO

Clausula 10.2
Dever de Sigilo
1. O adjudicatério deve guardar sigilo sobre toda a informacgé&o e documentacao, técnica e
ndo técnica, comercial ou outra de que possa ter conhecimento ao abrigo ou em relagcdo
com a execugéao do presente Contrato.
2. O dever de sigilo previsto no numero anterior abrange, designadamente, documentos
escritos, dados pessoais, desenhos, planos, aplicacbes e programas informaticos no

formato de cédigo fonte ou cAdigo objeto, especificagdes, segredos comerciais, métodos e
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férmulas, contratos de financiamento e situag6es internas, de natureza laboral ou outra.
3. A informagéo coberta pelo dever de sigilo ndo pode ser transmitida a terceiros, nem
objeto de licenciamento ou qualquer outro uso ou modo de aproveitamento econémico ou
ndo econdémico, salvo se tal for autorizado expressamente, por escrito, pela entidade
adjudicante.
4. O adjudicatario s6 pode transmitir informacéo confidencial aos seus colaboradores e,
em gualquer caso, apenas se ocorrerem, cumulativamente, as seguintes circunstancias:
a. os colaboradores em causa necessitarem de conhecer essa informacéo, tendo em
vista 0 cumprimento das suas tarefas ao abrigo do Contrato;
b. os colaboradores estiverem informados sobre a natureza confidencial da
informacé&o;
c. 0s colaboradores se obrigarem a cumprir o dever de sigilo emergente desta
Clausula.
5. O adjudicatério é responsavel pelo cumprimento do dever de sigilo por parte dos seus
colaboradores, qualquer que seja a natureza juridica do vinculo, inclusivamente apos a
cessacdao deste, independentemente da causa da cessacao.
6. O adjudicatério é ainda responsavel perante a entidade adjudicante em caso de violagéo
do dever de sigilo por terceiros por si subcontratados, bem como por quaisquer
colaboradores desses terceiros.
7. O adjudicatario assume, igualmente, o compromisso de remover e destruir, no final do
Contrato, todo e qualquer tipo de registo (digital ou em papel) relacionado com os dados
analisados e que o contraente publico considere de acesso privilegiado e que ja ndo seja
necessario.
8. Exclui-se do dever de sigilo previsto na presente Clausula a informacéo que fosse
comprovadamente do dominio publico a data da respetiva obtencdo pelo adjudicatéario,
bem como a informacgé&o que o mesmo seja legalmente obrigado a revelar, por forga da Lei,
de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

Clausula11.2
Patentes, Licencas e Marcas Registadas
1. O adjudicatario garante que respeita as normas relativas a propriedade intelectual e
industrial, designadamente, direitos de autor, licencas, patentes e marcas registadas
relacionadas com o hardware, software e documentagdo técnica que utilizam no

desenvolvimento da sua atividade.
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2. S&o da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacédo
de marcas registadas, patentes registadas ou licencas.
3. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucéo do
Contrato, qualquer dos direitos mencionados no namero anterior, o adjudicatario tera de a
indemnizar de todas as despesas que, em consequéncia, haja de fazer e de todas as
guantias que tenha de pagar.
4. Sempre que legalmente admissivel e na maxima extensdo admitida na lei, o resultado
da prestacdo dos servicos sera registado a favor da entidade adjudicante, em sede de
direito de propriedade industrial e/ou de propriedade intelectual, conforme o caso, ainda
gue se verifigue a cessagdo do Contrato por qualquer motivo.
5. O adjudicatario obriga-se a colaborar e a prestar assisténcia a entidade adjudicante,
relativamente aos procedimentos e as formalidades necessarias para a realizagdo dos

referidos registos.

Clausula 12.2
Protecdo de Dados Pessoais

1. O adjudicatario devera apresentar garantias suficientes de execucdo de medidas
técnicas e organizativas adequadas de forma a que o tratamento de dados satisfaca os
requisitos do Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016 (“RGPD”) e assegure a defesa dos direitos do titular dos dados,
nomeadamente, através da existéncia e do cumprimento de um co6digo de conduta ou de
procedimento de certificagdo aprovado, conforme referido nos artigos 40.° e 42.° do RGPD.
2. Constitui obrigacédo do adjudicatario, em matéria de protecédo de dados, nomeadamente:

a. tratar dados pessoais apenas mediante instrugcdes documentadas pela

Universidade NOVA de Lisboa, a menos que seja obrigado a fazé-lo por imposicao de

legislacdo nacional ou europeia, informando nesse caso a Universidade NOVA de

Lisboa desse requisito juridico antes do tratamento, salvo se a Lei proibir tal

informag&o por motivos importantes de interesse publico;

b. assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um

compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacdes legais

de confidencialidade;

c. adotar todas as medidas exigidas em termos de seguranca dos dados pessoais;

d. respeitar as condi¢Bes a que se refere a Clausula 13.2 para cesséo da posicéo

contratual e subcontratacéo;
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e. ter em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia
a Universidade NOVA de Lisboa através de medidas técnicas e organizativas
adequadas, para permitir que esta cumpra a sua obrigacdo de dar resposta aos
pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos de
informacéo, acesso, retificacdo, apagamento, entre outros previstos no RGPD;
f. prestar assisténcia a Universidade NOVA de Lisboa no sentido de assegurar o
cumprimento das obrigagfes de seguranca dos dados pessoais, tendo em conta a
natureza do tratamento e a informacéo ao dispor do adjudicatario;
g. consoante indicacdo da Universidade NOVA de Lisboa, apagar ou devolver todos
os dados pessoais depois de concluida a prestacdo de servigos relacionados com o
tratamento, apagando as copias existentes, a menos que a conservacao dos dados
seja exigida ao abrigo de legislacdo nacional ou europeia;
h. disponibilizar a Universidade NOVA de Lisboa todas as informagfes necessérias
para demonstrar o cumprimento das obrigacdes previstas na presente clausula e
facilitar e contribuir para as auditorias, inclusive as inspecdes, conduzidas pela
Universidade NOVA de Lisboa ou por outro auditor por esta mandatada.
3. Compete ao adjudicatario informar imediatamente a Universidade NOVA de Lisboa se,
no seu entender, alguma instrugédo incumprir alguma das obrigacfes do presente Contrato
ou 0 RGPD ou outras disposi¢cfes legais nacionais ou europeias em matéria de protecéao

de dados.

Clausula 13.2
Utilizacdo dos Sistemas de Informacgéo
Caso a execucdo do presente Contrato implique 0 acesso as instalacdes e a utilizacdo dos
sistemas de informacéo da entidade adjudicante por colaboradores ou subcontratados do
adjudicatario, os mesmos obrigam-se ao cumprimento integral das regras de utilizacdo dos

sistemas de informacédo em vigor na entidade adjudicante.

Clausula 14.2
Cesséao da Posicado Contratual e Subcontratagédo
1. O adjudicatario ndo podera ceder a sua posicao contratual ou qualquer dos direitos e
obrigacdes decorrentes do Contrato sem prévia autorizacao escrita da Universidade NOVA
de Lisboa.
2. Se o0 adjudicatario contratar um subcontratante para a realizacdo de operacdes

especificas de tratamento de dados por conta da Universidade NOVA de Lisboa, sédo
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impostas a esse subcontratante as mesmas obrigacdes em matéria de protecdo de dados
gue as estabelecidas no Contrato entre a Universidade NOVA de Lisboa e o adjudicatario,
em particular a obrigagéo de apresentar garantias suficientes de execucdo de medidas
técnicas e organizativas adequadas de uma forma que o tratamento seja conforme com os
requisitos do RGPD.
3. Em caso de incumprimento das obrigacdes em matéria de protecdo de dados pelo
subcontratante, o adjudicatario continua a ser plenamente responsavel, perante a

Universidade NOVA de Lisboa, pelo cumprimento das obriga¢des desse subcontratante.

Clausula 15.2

Responsabilidade das Partes
1. Cada uma das Partes deve cumprir as obrigacdes emergentes do Contrato e responde
perante a outra por quaisquer danos que resultem do incumprimento ou do cumprimento
defeituoso dessas obrigacdes, nos termos do presente Caderno de Encargos e da Lei.
2. O adjudicatario € responsavel perante a entidade adjudicante, pelo exato e pontual
cumprimento de todas as obrigagfes contratuais assumidas.
3. Sem prejuizo do disposto no numero anterior, o adjudicatario deve dar imediato
conhecimento a entidade adjudicante, da ocorréncia de qualquer diferendo ou litigio com
0s terceiros subcontratados em relacdo com a execuc¢édo do Contrato e prestar-lhe toda a
informacéo relativa a evolu¢cdo dos mesmos.

4. A responsabilidade do adjudicatario prescreve nos termos da Lei civil.

Clausula 16.2
Penalidades Contratuais

1. Pelo incumprimento do prazo determinado para a prestacdo dos servigos, a
Universidade NOVA de Lisboa aplicara uma sancao pecuniaria de 1% (um por cento)
do preco contratual por cada dia de atraso.

2. Sem prejuizo da responsabilidade sobre danos excedentes e/ou causados a terceiros,
pelo incumprimento de obrigacdes emergentes do Contrato celebrado, a Universidade
NOVA de Lisboa pode exigir do adjudicatario o pagamento de uma san¢ao pecuniaria,
de montante a fixar em funcéo da gravidade do incumprimento, até 10% (dez por cento)
do preco contratual.

3. Se o conjunto das sanc¢des atingir um valor superior a 20% (vinte por cento) do preco

contratual, a entidade adjudicante pode optar pela resolugéo do Contrato.
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4. Nos casos em que seja atingido o limite previsto no numero anterior e a entidade
adjudicante decida ndo proceder a resolucéo do Contrato, por dela resultar grave dano
para o interesse publico, aquele limite é elevado para 30% (trinta por cento).

5. Ao valor da sancao prevista nos numeros anteriores sdo deduzidas as importancias
pagas pelo adjudicatario, a titulo de penalidades, relativamente as obrigacbes cujo
incumprimento na respetiva execucédo tenha determinado a resolucdo do Contrato.

6. Na determinacao da gravidade do incumprimento, a Universidade NOVA de Lisboa, tem
em conta, nomeadamente, a duracédo da infragcdo, a sua eventual reiteragéo, o grau de
culpa do prestador de servigos e as consequéncias do incumprimento.

7. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do presente
Contrato com as san¢des pecuniarias devidas nos termos da presente clausula.

8. As sancdes pecuniarias previstas na presente Clausula ndo obstam a que a entidade

adjudicante exija ao adjudicatério indemnizacéo pelo dano excedente.

Clausula 17.2

Forca Maior
1. Nenhuma das partes incorrerd em responsabilidade se, por caso fortuito ou de forca
maior, for impedida de cumprir as obriga¢cdes assumidas no Contrato.
2. Entende-se por caso fortuito ou de forca maior qualquer situacdo ou acontecimento
imprevisivel e excecional, independente da vontade das Partes, e que ndo derive de falta
ou negligéncia de qualquer delas.
3. Podem constituir forca maior, se se verificarem o0s requisitos do numero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins ou
determinagfGes governamentais ou administrativas injuntivas.
4. A Parte que invocar uma causa de forga maior deve, imediatamente, informar a outra
Parte da respetiva ocorréncia e empenhar os seus melhores esfor¢os para limitar as
consequéncias dai decorrentes.
5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacbes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante de forca maior.

Clausula 18.2
Resolucéo do Contrato

1. O incumprimento das obrigacfes resultantes do Contrato ou a prossecucéo deficiente

10
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do seu objeto por parte do adjudicatério constituem fundamento de resolucéo por parte da
entidade adjudicante.
2. O exercicio do direito de resolugdo ndo prejudica o dever de indemnizar a entidade
adjudicante pelos eventuais prejuizos resultantes das situagfes previstas no numero
anterior.
3. A resolucdo do Contrato € notificada por correio registado com aviso de rececao,
produzindo efeitos a partir da data da respetiva notificagéo.
4. A cessacéo dos efeitos do Contrato ndo prejudica a verificagao da responsabilidade civil
ou criminal por atos ocorridos durante a execucao da prestacao.
5. Em caso de resolugédo do Contrato o adjudicatario é obrigado a entregar de imediato
toda a documentacdo e informacdo, independentemente da forma que esta revista,
produzida no ambito do Contrato e que esteja em sua posse, a qual €, para todos os efeitos,
propriedade exclusiva da entidade adjudicante.
6. A resolucdo do Contrato ndo prejudica a aplicacdo de qualquer das sancdes previstas
no presente Caderno de Encargos.

Clausula 19.2
Seguros

1. E da responsabilidade do adjudicatario a cobertura, através de contratos de seguro de
acidentes pessoais, de quaisquer riscos de acidentes pessoais sofridos pelo seu pessoal
ou por pessoal dos seus subcontratados, no contexto de acdes no ambito do presente
Contrato.
2. Os seguros de acidentes pessoais devem prever que as indemniza¢gfes sejam pagas
aos sinistrados ou, em caso de morte, a quem prove ter a elas direito, nos termos da Lei
sucessoria ou de outras disposi¢des legais aplicaveis.
3. Os seguros referidos nos numeros anteriores deverdo ser contratados junto de
seguradoras autorizadas a exercer a atividade em Portugal.
4. O adjudicatario obriga-se a apresentar prova documental da existéncia dos contratos de
seguro referidos nos nuameros anteriores, podendo a entidade adjudicante pedir
comprovativo do mesmo, se assim o entender.
5. Os encargos referentes ao seguro, bem como qualquer deducdo efetuada pelas
seguradoras a titulo de franquia, em caso de sinistro, indemnizavel, serdo suportados pelo

adjudicatario.

11



NXVA

UNIVERSIDADE NOVA
DE LISBOA
Clausula 20.2
Gestor do Contrato
1. Nos termos do artigo 290.°-A do Cddigo dos Contratos Publicos, a entidade adjudicante
designara um ou mais Gestores do Contrato, com a funcdo de acompanhar

permanentemente a execugdo deste.

2. Caso o contraente publico designe mais do que um Gestor do Contrato, deve definir de

forma clara as fungfes e responsabilidades de cada um.

3. O contrato que resultar do presente procedimento reveste-se de especiais
caracteristicas de complexidade técnica pelo que, sem prejuizo das fun¢des que sejam
definidas pela entidade adjudicante, o Gestor elaborara indicadores de execucao
gquantitativos e qualitativos adequados ao tipo de contrato, que permitam, entre outros
aspetos, medir os niveis de desempenho do cocontratante, a execugdo financeira, técnica

e material do contrato.

4. Caso o Gestor detete desvios, defeitos ou outras anomalias na execug¢éo do contrato,
deve comunica-los de imediato ao 6rgdo competente, propondo em relatério

fundamentado as medidas corretivas que, em cada caso, se revelem adequadas.

5. Ao gestor do contrato podem ser delegados poderes para a ado¢éao das medidas a que

se refere o nimero anterior, exceto em matéria de modificagcéo e cessacao do contrato.

Clausula 21.2
Comunicagdes e NotificagOes
1. As notificagBes e comunicacdes entre as Partes no Contrato devem ser dirigidas, nos
termos do CCP, para o domicilio ou sede contratual da contraparte, identificados no

procedimento.

2. Qualquer alteracdo dos elementos de contacto das Partes constante do Contrato deve

ser comunicada a outra Parte.

Clausula 22.2
Contagem dos Prazos
Salvo disposicdo em contrario, 0s prazos previstos no presente procedimento s&o

continuos, correndo em sabados, domingos e feriados.
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Clausula 23.2
Legislacdo Aplicavel e Foro Competente

1. A tudo o que nédo esteja especialmente previsto no presente Caderno de Encargos
aplica-se a legislacdo portuguesa e, em especial, o regime constante do Codigo dos
Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na sua
redacao vigente, o qual prevalece sobre as disposi¢cdes que lhes sejam desconformes.
2. Para todas as questdes emergentes do Contrato serd competente o Tribunal

Administrativo de Circulo de Lishoa, com expressa rendncia a qualquer outro.

PARTE Il
CLAUSULAS TECNICAS

Clausula 24.2
Obrigacdes Principais do Adjudicatério
O Adjudicatério obriga-se a prestar a entidade adjudicante os servigos, tendo em

consideracado as seguintes especificagdes técnicas:

* Proteger a confidencialidade, integracéo e disponibilidade de dados;

= Desenvolvimento de estratégia de seguranca cibernética no Longo
Prazo;

= Desenvolvimento de programas de governanga, risco e
conformidade ;

= Gestéo e Avaliacao de risco;

= Conscientizagdo e Awareness do tema seguranca;

= Desenvolver Relatérios sobre operacdes de segurancga;
= Monitorizag&do de operagbes de seguranca;

= Definir métricas para medir o sucesso das iniciativas de
Ciberseguranca;

= Integracdo e gestdo articulada de outros servicos de seguranca
externos.

Clausula 25.2

Descricéo dos servicos CISO no ambito da presente contratacéo

1. O CISO tera uma funcdo de exercicio independente, integrado no Comité de
Seguranca da Informacdo, em reporte direto ao 6rgdo maximo da Reitoria da

Universidade Nova de Lisboa, e devera assegurar o seguinte leque de tarefas:
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= Presidir as reunibes mensais do Comité de Seguranca da

Informagéo da Universidade Nova de Lisboa (“CSI”);

= Dar parecer ndo vinculativo sobre as questdes que lhe sejam
colocadas pelos restantes elementos do CSl, em matéria de
seguranca da informagédo, em especial, sobre avalia¢cdes de risco de
seguranca e aquisi¢des de ferramentas e tecnologias com impacto

na seguranca da informacao;

= Apoiar o CSI no desenvolvimento de politicas e procedimentos em
matéria de Segurancga da Informacgéo, a enderecgar para aplicagédo
pelas diversas unidades organicas que constituem a Universidade

Nova de Lisboa;

= Desenhar uma matriz de controles baseadas nas boas praticas em
matéria de seguranca da informacéo para permitir analisar o nivel de
maturidade das diversas unidades organicas, e definir o nivel de

risco aceitavel na Universidade Nova de Lisboa;

= Apoiar a Universidade Nova de Lisboa na difusdo da matriz de
controles identificada no ponto anterior, e desenvolver, quando
necessario, auditorias para verificacdo da conformidade face aos

aspetos nela identificados;

= Liderar, em conjunto com os restantes elementos do CSI, o processo
de resposta a incidentes de seguranca da informacdo na
Universidade Nova de Lisboa, funcionando como interlocutor das
entidades regulatérias e policiais, em articulagdo com o 6rgéo

maximo da Reitoria.

Clausula 26.2

Perfil técnico para prestagao de servigos de CISO

- Experiéncia comprovada na prestacdo de servigcos de CISO;
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Experiéncia na prestacéo de servigos/consultoria na area de Ciberseguranca ;
Experiéncia em servicos de consultoria DPO em areas de investigacao ciéntifica;

Formacgdo na area de ciberseguranca dos elementos que integram a equipa de
consultor(es), comprovado via CV’s;

Preferéncia de formacdo complementar em &reas técnicas transversais (gestao,
tecnologia, solucdes técnicas de seguranca (ex: Firewalls), entre outras conexas a
qualidade de CISO);

Possuir, pelo menos, trés da seguinte lista de Certificados :

o IS0 27001 — Lead Auditor;
o CCISO - EC Council;

o CISSP — (ISC);

o CISM - ISACA;

o SANS CISO Certification;
o CHFI - EC Council;

o CEH - EC Council;

o CIPP/E - IAPP.
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